Peny6auka CpGuja
AKAJIEMHIA TEXHUYKO-BACITMTAYKHX
CTPYKOBHHUX CTYIUIA
Bpoj: 01-1/1052-2
Hatym: 24.10.2022. roaune
HH I

Ha octioBy unana 8. cras 1. 3akoHa o HHdopManroHoj GeaGeaHocT (-;Cnyx6enu rnacnuk PC”, 6poj
6/16, 94/2017), u unana 2. VYpenGe o GnuxeM canpxkajy akta o GesbeaHocTH HH(OpMALHOHO-
KOMYHHKALIHOHHX CUCTeMa OA MoceGHOr 3Hauaja, HauYMHY MpOBEpE M CaipkKajy W3BEWTaja O NPOBEPH
HH(OPMALHOHO-KOMYHHKAIIHOHOT CHCTEMa 0l noceGHOr 3Hauaja (,,Cn. riacHuk PC¥, 6p. 94/2016) u
unaia 45. cras 1. tauka 18. CTaryTa AKafeMmHje TEXHHYKO-BACTMTAYKHX CTpYKOBHHX cTyAuja Hum
(Mpeunwhen Texer 6poj: 01-1/386-1 on 20.04.2022. roamue, 6p: 01-1/570-1 on 22.06.2022. rogune), Caper
AkazeMije TEXHHUKO-BACIHTAUKHX CTPYKOBHMX CTYAMja, Ha CeIHHLM oapxanoj 24.10.2022. roguue
ACHEO je:

IIPABHUIHWUK O BE3BEAHOCTH
HHPOPMAITMOHO-KOMYHHKAITHOHOI' CHCTEMA

1. Onmre oapente
Ynan 1.

Osum [lpasunuukom ce, y cknaay ca 3akoHoM o uudopmauuoHoj Gesbearocty u Ypentoum o
GmikeM caapxajy akta o 6e3beqHOCTH HHGOPMALHMOHO-KOMYHHKALHOHHX CHCTEMA Of1 NOceGHOT 3Hayaja,
HauHHY MpoBEpe HHPOPMALMOHO-KOMYHHKALIHOHHX CHCTEMa oA noceGHOr 3Hauaja i cagpixajy H3BellTaja
O NMpOBEpH MH(}POPMALHOHO-KOMYHHKAMOHOT CHCTEMa 0jf TloceGHOr 3Hauaja, yTBphYyjy Mepe 3awthuTe,
NpUHLHOM, HAaYHH M TpoUeAype NOCTH3alka H ORpXKAaBamka ajeKBaTHOr HUBoa GesfeaHocTH
MH(OPMALMOHO-KOMYHHKALIHOHOT cHCTeMa, (y AamkeM Tekcty: MKT CHCTEM), Kao H oBnawkhcma H
OAroBOPHOCTH Y Be3H ca Gesbennowhy u pecypeuma MKT cicreMa AKaneMuje TEXHHUKO-BACIHTAYKHX
CTPyKOBHHX CTyAuja Huw (y nasbem Tekcry: Akasiemuja).

Ynau 2,

Hudopmaunrona aobpa AkageMuje Cy CBM pecypcH KOjH CafipKe MOCI/IOBHE uHgopMaLHje
AxkajieMHje, OIHOCHO CBH PECYPCH MyTeM KOjUX Ce BpLUM M3paaa, obpaja, uysase, npeHoc, Gpucame u
yhHHwrasawe nofaraka y HKT cucremy, yxmbyuyjylin cee enekTpoHcke 3anwce, pauyHapcKy onpemy,
moSunHe ypefjaje, 6ase nogaraka, NocnoBHe annuKaluje, BeG NpeleHTAUM]Y M CII. O HH(DOPMALHOHHM
nobpuma BOAM Ce eBMAEHUMja MocnoBa Ha noceGHoM ofpacuy on cTpane PykoBoawoua nocnosa
MH(OPMALIOHHX CHCTEMA M TEXHONOTH]a.

Ynau 3.

Ioa nocnosuma u3 obnact 6e3beasoct HKT cucrema cmatpajy ce:

- MOC/OBH 32INTHTE MH(OPMALMOHKX oGapa, ONHOCHO CpeACTaBa M MMOBHHE 3a HAad3op Haj
NOCIIOBHHM NpoLecHMa of 3Hauaja 3a HHpopMaLHoHy 6Ge3benHocT;

- NOC/IOBH  yNpaBsbaba PH3HUMMA y obnacTh MH@opMmauuoHe GeabeqHOCTH, K20 W MOCIOBH
npeasubieny npouenypama y obnactu undopmanuore 6e3beaHoctu;

- MocnoBi  oHemoryhaBarma, ONHOCHO Crpedasama HeoBnalwheHe WM HEHaMepHE W3MEHe,
ourrehiersa MAH 370ynoTpebe cpeAcTaBa, OAHOCHO HH(OPMALMOHHX Jo6apa UKT cucrema
AKajieMHije, Kao W MpHCTym, M3MeHa unM Kopuwhemwe cpeactasa Ges opnawhema u Gea
EBUJCHLHjE O TOME;

- npaliele aKTMBHOCTH, DEBHM3Hje M HaZ3opa y OKBHpY YnpaBlbata HH$pOpMaLHOHOM
6e3benHowhy;

- ofaBewITapaie HAANEIKHHX OPraHa 0 HHLMACHTHMA y HKT cucremy, y cknajy ca nponucHma.



2. Kopmuliewe HKT crerema
Ynau 4.

HUKT cucremom ynpasma najnexnu cybjext UKT cucrema. Hagnexuu cyBjexr HKT cuctema je
Ay®aH Jia cBakor Hoso3anocineHor - kopucHinka HKT pecypca ynosHa ca 0AroBopHocTHMa M MpaBUANMA
xopuwhewa UKT pecypca Akanemuje.

UnaHn 5.

Y cnyuajy npomeHe pafHOT MECTa, OAHOCHO HAJUIEXHOCTH KOPHCHHKA - 3AMOCTEHOT HAMNEKHH
cyGjekr KT cucrema fie usppiumtn npomeny npasa y kopumhewy UKT cucrema Koje je KOPHUCHMK -
3anoCNeHH MMao y CKiafly ca OTHCOM pagHMX 3a]aTaka.

UYnan 6.

Y chyyajy npectaHxa pajiHOT aHIra)K0Baba KOPUCHKKA - 3a1I0CEHOT, KOPHCHUYKH HANOT ce yKuza.
Kopucuuk HUKT pecypca, KoMe je npecTano pajiHO aHTaxOBalbe MO GHIO KOM OCHOBY KOA
Akagemuje, He cMe 1a OTKpHBa I10laTKe KOjH Cy 0/ 3Hauaja 3a uHdopMaLuony Geabeanoct MKT cucrema.

AIMMHHCTPATOPCKH H KOPHCHHYKH HaJjor
Ynau 7.

Ilpaso npucryna MKT cuctemy umajy caMo 3anocneHH, ONHOCHH KOPHCHHLM KOjH HMajy
a/IMHHHCTpPAaTOpCKe M KOPHCHHYKE Halore.

AIMHHHCTPATOPCKH HANOT je jeAMHCTBEH HANOT KOjUM je omoryhieH mpucTyn u aAMHMHHCTpallja
cux pecypca KT cuctema, camo ca jeiHHM KOPHCHHUYKMM HAJIOTOM, KA0 M OTBapare HOBHX H H3MEHa
noctojeliux Hanora, MOXe Aa KOPHCTH Camo 3anoclieHH Koju je pacnopeljeH Ha nocnose H paziHe 3agaTKe
aJMHHHCTpaTopa.

KopHcHHYKH HANOT je HAnOr KOjH Caipiku KOPHCHHYKO MME H JIOIMHKY, KOJH CE MOTY yKyLasaTH
UNH YMTATH Ca MeJHMja HA KOMe MOCTOjH ENEKTPOHCKH CEpPTH(IMKAT, HAa OCHOBY KOjHX CE BpINH
ayTeHTH(MKaLja - MPOBEPa HAEHTHTETA H ayTOPH3alUMja - NPOBEpa MPaBa MPHCTYINA, OAHOCHO npasa
kopuwhema pecypca HKT cuctema ot cTpaHe 3anocneHor - KOPHCHHK.

KoprcHuykn Hanmor fofesbyje aOIMHHMCTPATOp, Ha OCHOBY 3aXTeBa 3aNOCAEHOT 3aflyeHOr 3a
ynpassbatbe JbY ACKMM PECYPCHMA H TO TEK HAKOH YHOCA MOAATAKA 0 3aMOCAEHOM Y CO(TBED 33 YNpaBbathe
JbyAcKHM pecypcuma. Ha ocHOBY mocnoBa M pajHMX 3ajiaTaka 3amoC/eHOr, aaMHHHCTpaTop oapelyje
mpasa MpHCTyna y ckiany ca moTpefama ofasibama MOCAOBHMX 3a81aTaka O CTpaHE 3amocieHor-
KOPHCHHKA.

AIMMHVCTPATOp BOJH EBUAEHUH]Y O KOPHCHHUKWM HANO3WMA, MPOBEPABa HHX0BO Kopuithetse,
ME€H:a Npasa NMPHCTYNa H YKHAA KODHCHHYKE HAAOre Ha OCHOBY 3aXTepa 3allOC/EHOT Ha fOC/NOBHMA
ynpaebatba JbYACKHM pecypcuMa, OQHOCHO HAJNEKHOr PYKOBOJAMOLA y OpraHM3alHOHHM jeIHHHLMMA
Akanemuje.

OarosopnocTn KOPHCHEKA 32 3aIUTHTY CONICTBEHHX CPCACTABA 32 ayTeHTHUKALH]Y
Ynau 8.

KopucHuuky Hanor ce cacToju 04 KOPHCHHYKOT HMEHA M JI03HHKE.

Jloaunka mopa Aa caapiH MHHMMYM LUECT KapaKtepa KOMGHHOBAHHX Off MaHX M BEMHKHX CJIOBA
H undapa.

Jlo3uHka He cme fia canpiku UMe, Npe3nMe, JaTyM poljeisa, 6poj Tenediona 1 Ipyre Npeno3HaT/LHBeE
noparke,

KopucHuk je ayxaH fna mewa NOIHHKY y MepHOAy Koju OOPENH pYKOBOAWNAL MocinoBa
HH(DOPMALTHOHHX CHCTEMA M TEXHONOTHja.

AKO 3aM0C/ieHH - KOPHCHHK NMOCYMIba /13 je IPYrO JIHLE OTKPHIIO HEroBY NOMHKY AY)KaH je na
HCTY OAMAax H3MEHH.

Ynan 9.

Ipujaspusame y MKT cucrem Akanemuje 3a cBe nocioBe (MHaHCHjcke MPHpOAE, BPMIN Ce
EJIEKTPOHCKHM CEPTHPHKATOM,



Heosnawheno yctyname KOPHCHMMKOT Hajlora ADYrOM JiMUYy, MOGAEXE AUCLNAMIHHCKO]
OATOBOPHOCTH.

3. IIpeamer, mepe u cyGjexTn 3amTnTe HKT CHcTema
Hnan 10.

[Mpeamer 3awTute KT cucrema cy:
- xapasepcke u copreepcke komnonente UKT cicrema;
- nojauH Koju ce obpaljyjy unu uypajy Ha komnoHenrama UKT cuctema;

- KODMCHHYKH HAJI03K H pYI'H NOAaLH 0 KOPHCHRUMMa HHopmaTHiKuX pecypca UKT
Cucrema.

Unau 11.

Mepe nponucane OBMM aKTOM ce ofHOce Ha cBe opranuzaumome jeaunune MKT cucrema
Akanemuje, Ha CBE 3aMOCIIEHe - KOPHCHHKE HH(OPMAaTHYKHX pecypca.

Ynau 12.

Mepama sawtnte HKT cucrema Akazemuje oGesbeljyje ce npesenntja of HacTaHKa HHLIHACHATA,

OIHOCHO NpeBeHUKja H MHHHMH3alHja IITeTe Off HHUMACHATA KOjU YTPOXKaBajy BpIUEHE HANIEKHOCTH H
obaBsame AenaTHOCTH.

Paau 3amiTuTe TajHOCTH, ayTEHTHYHOCTH H HHTErpUTETA NoaaTaka, AKajeMuje MoKe 1a paIMOTpH
xopuuhiewe oaropapajyhinx Mepa KpHNTO3aIITHTE.

Ynau 13.

3a ofasmame nocnoBa M3 obnacth Geszbepnocrw HKT cucrema Axajgemuje Haanexan je
Pyxomoaunai nocnosa HHgopMaLIMOHUX CHCTEMA H TEXHONOIHja.

Obaseze zanociaenux
Ynau 14,

3amocnenn y AKanemuju Cy NyxHM ja nowrTyjy M cneacha npasuna GesbegHor 4 npumepeor
kopuuhewa pecypca HKT cuctema:

1) na kopuctH HHpOpMaTHHIKE pecypce HCKILYHMHBO Y HOCNOBHE CBpXE;

2) Jpa MpUXBaTH fa cy CBH MOAALM KOjU ce CKIaAMINTe, NPEHOCE MM NPOLECHPAjy Y OKBHpY
MHOPMATHUKHX pecypca BIacHUINTBO AkafieMHje U fa Mory OMTH mpeaMeT Haarfiejama H
npernefama;

3) na nocTyna ca nMoBep/bMBHM MOJAUHMA Y CKJIAAy ca MpPONMMCHME, a noceGHO MPHITHKOM
KomMpamwa M npeHoca nojaraxa,

4) pa 6eabenHo yyBa cBOje JIOZUHKE y OAHOCY Ha ApYra NHLa;

5) naMerba NO3IMHKE CarnacHO yTBpheHHM NpaBUNHMa;

6) nace, npe cBaKor yAakasata Of PafHe CTAHHIIE, O/ljaBH Ca CHCTEMA, OAHOCHO 3aK/byya pagHy
CTaHULy;

7) na xopucti DVDRW, CDRW u USB ekcrepHe MemopHje Ha pafiHOj CTaHHLUHM Camo y3
onobpetse HaanexkHor cy6jexra UKT cucrema;

8) na 3axTes 3a MHCTanauujy co¢TBepa Uiy XapaBepa NMOJHOCH Y MUcaHOj GopMH, ogobpen of
CTpane HenocpeHOT PYKOBOAHOLA;

9) nmaobe3beau curypHocT noaataka y cknapy ca axehinM nponucuma;

10) na npucrtyna HHGOPMAaTHYKMM pecypcHMa C€aMO Ha OCHOBY H3PHYMTO JOJE/bEHHX
KOPHCHHYKHX NpaBa Off CTPaHe HafNexHOr cyGjexTta;

11} ma He cMe na 3aycrasjba paj MK OpHilie aHTHBHPYCHHM NPOrpaM, Metba HEroBe NoAelleHe
OMtMje, HHTH Aa HeobnawlieHO MHCTAMMpa APYTH aHTHBUPYCHK NpOrpam;

12) na He cMe a Ha pPaJIHOj CTAHHLIM CKIAAMINTH Caipikaj KOj{ HE CYXKH Y MOC/IOBHE CBpXE;
13) ma uspaliyje samtuTHe Konuje (Gexana) nogaTaka y ckiaiy ca nponUCaHHM MPOLEAYpaMa;



14) na xopucru Hureprer u Hureprer e-maun cepsuc Onepatopa y CKlagy ca nponvcaHum
npouenypama;
15) ra nprxsatu na ce ofipeheHe Bpcre HHpOpMaTHuKKX UHTEpBeHLIHja obaspajy y yt8plieso

16) na npuxsaru aa cey NPHCTYNH MHBOPMaTHUKMM PecypcuMa u nuopmaunjama Tpeba na Gyny
34CHOB2HH Ha NPHHUKMTY MHHHMANHe HEONXOAHOCTH;
17) na npuxsaru HHCTaNauujy TexHuka u fiporpama y unssy curyprocrs UKT CHCTeMa.

18) na ue cme ga MHCTanupa, Mogudmkyje, HCKIBYUYje u3 pana uiy OpHiue 3awTHTHY, chcTeMcxy
HIIH annnkaTHBHH codsep.

Orpanuuen.e MPHCTYNA NORaHMA W cpeacTBHME 33 obpany noaataka
Ynau 15.

Ilpuctyn pecypeuma HKT CHcTema oppelien je BpctoM Hanora KOjM 3anocnenn uma.

3anocnenn koju uma AIMHHUCTPATOPCKH Hallor, uma fipasa npuctyna csuM pecypcuma UKT
cucremMa (codreepckum u X4pLBEPCKHM, MpPEKH M MPEeXHUM pecypcuma) y uwmy HHCTanaumje,
OApiaBata, NojeLaBama M YNIpas/barma pecypcima UKT cucrema,

3anocnenu moxe ga KOPHCTH caMo CBOj KOPHCHHYKH Haiior KOjH je 1o6uo og aAMHHHCTpPaTOpa H
HE CMe 1a omoryhu apyrom nmuy kopuwlieise weroror kopuennukor Hajlora, ceM aAMUHHCTpaTopy 3a

AIMHHNCTpaTHBHA 30Ha ce ycnocrasiba 3a H3HUKK npHCTyn pecypecuma MKT cucrema y
KOHTPO/IHCaHOM, BHILILHBO O3HaYeHOM NpocTo Y, KOju je oGeabelen Mexannukom 6 aBOM.
P J P

Ynan 17.
Hpuctyn pecypcuma UKT CHCTeMa ca npuBatHOr ypehaja HHje R03BOJBEH, OCUM ako je ypebaj y
BiacHHWITBY Onepatepa owrrelien HHje obe3beljena 3amena,
Carnachocr Ha kopuwhiewe npuearhor ypebaja y ciyuajy us crasa 1. OBOT 4JIaHa Aaje HemocpeaHu
PYKOBOAMMaL,

Dopmupame PAHT JIKCTe KananaaTa
YUnan 18,

baza nonaraka kaugunata KOju ce paHrupajy je 3awruhiena wHppom.

Kourpony ynoca u fIpoOMcHE nonataka Bpui cyGjekt MKT CHCTEMa y3 Han30p KoMucHje 3a
paHrupame.

Csaku npucryn 6asu noparaxa Ka0 H caaka M3MeHa nogartaka ce CBHAEHTHpA y CneuHjantoM for
$ajry 1 nor Tabenn Ha nokantom cepBeepy.

3amTTa HOCAYg nojgaraka



noceGHUM MEpamMa 3allTHTE 'rajlmx noparaka y ldH(l)OpMauHOHO-TeﬂeKOMYHHKauHOHHM CHCTEMHMA.

Yian 20.

Hannexuu cyGjext y UKT cuctemy lie ycnocTaBuTH opraiusalijy NpHcTyna nofan4ma, nocebxo
OHMMa KOju GyAly 03HaueHH TajHMM Yy cKjafy ca 3aKOHOM O TajHOCTH MOJaTaka, Tako Aa AOKYMEHTH ca
03HAKOM TajHOCTH MOTY Jia Ceé CHMMe, OJIHOCHO apXyBHpajy i 3anuuy Ha ¢ajn cepsepy y donaepy Han
kojuM hie npaBo NpuUCTyNa UMATH CaMo 3afoCNeHH - KOPHCHULM Koju Ha To 6yAy nManu npaeo.

V cnyuajy TpaHcROpTa HOcaya ¢a NojalMMa ca 03HaKOM TajHOCTH, HEMMOCPERHOr PYKOBOANOLA fie
O/IPEIHTH OATOBOPHY 0CO0Y B HAYHH TpaHCopTa.

TMpunuxom Gprcarka NoAaTaKa 3a 03HaKOM TajHOCTH €a HOCaya Ha KOjUMa Cy ce Halasniu, nojaly
mopajy 6utH HenospaTHo ofpHcaHH, a ako To Huje Moryhe, TakBH Hocaud Mopajy GuTH (H3IHMUKH
outtelfieHH, OAHOCHO YHHILTEHH.

O6esbehuBame nenpasaor u 6ezbexnor pynknnonncama cpeacrapa 3a 06paay nogataka
YUnanu 21.

3a pa3Boj H TecTHpawe codTeepa npe yeoljera y pag y UKT cuctem Mopajy ce KOPHCTHTH cepaepH
KOjH CY HAMEHEHH TEeCTHpaiwy M pa3sojy. 3abpameHo je kopuiuhietse cepBepa KOjH ce KOpHCTe Y
OnepaTHBHOM pany 3a TecTupathe codrreepa. [Tpe ypofjetha y pan HoBor codiTBepa HEONXOAHO je HaNpPaBUTH
KOMHjy - apxuBy noctojefinx noparaka. Mucranupame HoBOr codrBepa kao M axypHpatse nocrojehier,
OJHOCHO WHCTANIALIHja HOBE BEP3Mj€ BPLLUH CE M0 3aBPLICTKY PaftHOr BpeMeHa, Kako He 6u 610 3aycTas/beH
onepaTHBHH paji 3afocneH!X - KOPHCHHKA.

3aITHTA MOAATAKA H CPeACcTBA 32 o0paay mogaTaka o 310HAMepHOT codTBepa
Unan 22.

3awrTHTa 041 3MMOHaMepHOr coTBepa Ha MPEXH CMPOBOAM Ce Y LMJbY 3alUTHTE Off BUpyca H Apyre
BpCTE 3JI0HAMEPHOT KOAA KOjH Y pauyyHapCKy Mpexy MOTy OCNeTH MHTEPHET KOHEKLMjOM, e-MaHioM,
3apaxxeHUM npeHocHuM Meaujuma (USB memopuja, CD u 12.), HHCTanauMjoM HennueHLupaHor codTeepa
H ¢, 3a ycfiellHy 3aluTUTY Of BUpPYCa Ha CBAKOM pavyyHapy €€ HHCTaiKpa aHTHBHDYCHH Mporpam.
CBaKkoAHEBHO CE ayTOMATCKH BpIIK AONYHA AHTHUBHPYCHHUX AeHHULHja. AHTHBHPYCHH NporpaMm y
KOHTHHYHTETY KOHTPOJIHLIE PaYYHApe y peanHoM BPEMEHY.

3amTHTa Npu Kopumfiewy HHTEpHETA
Ynau 23.

V uumy sawrtute, ogHocHo ynana y UKT cucteM AkajeMije ca HHTepHeTa, HalJIeXHH cyQjekr
HKT cucteMa je LyxaH Ja oapkaBa CHCTEM 3a chpeyaBaie ynaja nytem Firewall-a wnu pytepa.

PyKOBOOHOLH OpraHM3auMOHHX jeauHHuna Akanemuje ofpelhyjy Koju 3anocneHs WMajy npaso
NPHCTYNa MHTEPHETY padM NpPHKYMJbaika NOJATaka M OcTanMx MHpopMauuja Besanux 3a ofaBibame
MOC/NORA Y HUXOBOj HAUIEXKHOCTH.

DYHKUHOHEPH U 3anocieHH KojHuMa je ofobpeHo kopHihienhe HHTEPHETA H EEKTPOHCKE NolTe
AYXHM Cy Ja npuavkoM Kopuwhema HCTOr nocTynajy no mMelyHapoAHMM KOHBEHLHjaMa M MpaBHIKMMa
noHalbaiba.

Kopucanuuma koju cy npuxsbydern Ha UKT cucrtem je 3abpameHo caMOCTanHO NMPHKIbYYEHE Ha
HHTEPHET, OAHOCHO NPHKIbYHEthe NPEKO CONCTBEHOT MOAEMA.

Hagnexuu cyGjekt UKT cucrema MOXKe YKHHYTH TPHCTYN MHTEpHETY Y ciydajy JoKasaHe
anoynotpebe HCTOT.

Kopuchuuu HMKT cucrema KojuMa je opobpeHo kopuinhiese MHTepHeTa AYMHH Cy Ja ce
MpHApKaBajy Mepa 3alUTHTE Of Bupyca M ynaza ca untepHera y UKT cucteM, a cBaky pauyHap uudju ce
3anocneH - KOPHCHHK NpHKibY4yje Ha MHTepaer Mopa 61tn oarosapajylie noaeinen H sawrulien, npy semy
nojewasamwe Bpuid HagnexHu cy6jekt UKT cuctema.

IMpuaukom kopuiuhiewsa nuTepHetra kopucHHk UKT cucrema kome je onoGpeno kopuuiheme
MHTepHeTa AyXkaH je n3berasati cymmHbe WEB cTpaHule, y Hnby cnpedasaia HHCTapatha nporpamMa
koju mory HaHeru wrtery MKT cucremy. V cayuajy Ja KOPHCHHK NPHMETH HEOOHYHO ROHalame
pauyHapa, Ty NojaBy je Qy»aH Aa 6e3 oanarawma npHjasu HagnexHoM cyGjexty UKT cucrema.



Ynau 24.

Kopncuuky UKT cHctema koMe je po3sosbeHo Kopuinhewme MHTepHera 3abpameHo je riepame
(unIMOBa K UTpae UIpHlLla Ha pauyHapHMa H npeTpaxupake WEB cTpaHHia Koje cafpie nopHorpadcku
M OCTallK HeJl0IHYaH cajpxaj, Kao H CaMOBOJLHO Npey3HMarmbe HCTHX ca HHTepHeTa.

Unau 25.

Henossoskena ynotpeGa unTepHera oOyxparta M:

- HHCTanMpawe, JHCTpUOYLHjy, orialapate, MPeHOC MNH HA JAPYTH HAYWMH YHH:EH:E JOCTYTTHHUM
»IHPaTCKUX" UK JApyriX co)TBEpCKHX MPOM3BOAA KOjH HUCY JNHLEHIUpaHU Ha oaroBapajyhin
HAYHH;

- HapylllaBake CUTYPHOCTH MPpEKE MM Ha APYTH HauMH oHeMoryhaBaie MOCIHOBHE HHTEpHET
KOMYHHKaUHje;

- HAMEPHO WIHPEHHE NECTPYKTHBHHX H ONCTPYKTHBHHUX NPOTPaMa Ha HHTEpHETY (MHTEPHET BUPYCH,
MHTEPHET TPOjaHCKH KOH:H, HHTEPHET LIPBH K Jpyra BpcTa Hel03BOJbeHHX co(TBEpa);

- HEAO3BOJBEHO KOpHLUliekhe APYIITBEHUX MPEXA H APYTHX HHTEPHET cajipikaja Koje je orpaHnyeHo
OMTYKOM HameKHOT opraHa AkageMuje;

- Mpey3uMam:€e NOAaTaKa y KOMHYHHH KOja Npoy3poKyje BenHKo onTepehct:e Ha MpexXH;

- Mpey3uMame MaTepijana 3amtuhieHnX ayTOPCKIM NpaBHMa;

- kopuuifiere THHKOBA KOjH HUCY Y Be3y ca [oc/ioM;

- HEl03BOJLEHH MPHCTYN Caapikajy, NpoMeHa caipikaja, Opucame WM nNpepaja caapiaja NpeKko
UHTEpHeTa.

3amTnATa o ryOuTKA NOAATAKA
Unan 26.

Baze nomaraka M octand (hajnoBu ce ofaBe3HO apXHBHpajy Ha Gexan AMCKY, HajMaibe jeHOM
IHEBHO, HEAE/EHO, MECEYHO M IOHILELE, 3a noTpebe o6HOBe Oa3ze nonaraka.

Unau 27.

JIHEBHO KONMMpae - apXHBHPALE BPIUH CE AYTOMATCKH 3a CBAKW PajHH JaH Y CeAMHLUH, Y 16:00
4ACOBA CBAKOI' PAXHOT AAHA Y CEAHIUTY AKaJeMHje.

HenesbHo KomHpamwe ~ apXuBHpare BPLIH CE MOCNEAWEr PAAHOr JAHA Y HEC/bH.

MeceuHo KORUpae - apXHBHPaLE BPLUH CE NOCAEAmEr PagHOT JaHa Y Mecelly, 3a CBakH Mecel
nocebHo.

Toauwibe konupamwe - apXUBHpae BPIUM CE NOCNESALEr PAAHOT AaHa Y FOAHHH.

Ynau 28.

3a motpebe o6HOBe Ga3e nojaraka y ciyuajy noxapa, nonnasa uta. fekanosaHa 6a3a nojaraka ce
MOpa YyBaTH BaH HHCTHTYLH]E.

Yypame nogaraka o goraljajuma Koju mory Outn on 3navuaja 3a 6ezdegnoer HKT cucrema
Ynau 29.
O akTHBHOCTHMA aIMHHHCTPATOpPA K 3aM0CAEHHX - KOPUCHHKA BOAY c€ AHEBHHK aKTHBHOCTH (N1OT).

CucreMm 3a KOHTpOAY
Ynau 30.

CrcTeM 3a KOHTPONY W 10jaBy O Ipellkama, HeosawheHHM aKTHBHOCTHMA M APYFUM Moryhum
npobnemuma y HKT ciuctemy, mopa GHTH nogewweH Tako Aa ogMax obasewrtasa HagnexHor cybjekra UKT
CHCTEMA O CBHM HEpEerylapHUM aKTHBHOCTHMA 3arocAEHHX - KOPUCHHKE, NOKYIUAjuMa ynaaa ¥ ynaauMa
y CHCTEM.



Kontpoaa npucryna amtnhiensm gajarosuma
Ynan 31.
HKT cuctem uma MoryliHocT pericTpoBatha Heycnenux npujasa Ka nosepibuBiuM Hidopmatitjama.
Takse npujase ce eBUACHTHPAjY Y crienujanHoM for (ajny kao U y nor Tabeny Ha NOKaMHOM cepeepy.
IlTocne HekonuKko HEYCMENMHX NOKyllaja cucTeM e ayToMarcki GNoKMpaTH HaNnor KOPUCHHKA KOjUM

ce MpHCTyna Nojauuma, 3afenexHTi nokanHy afpecy pauyHapa Kao 0 KOPHCHHYKO HME, 1aTyM W Bpeme
npHcTyna.

Unau 32.
Cy6jext UKT cucrema je nyxan na Heycnene npujase ¥ 6fokajie Hanora npoBepH K YKOIMKO HHje
OHM0 INOHAMEPHOT YNaaa, akTHBHPA HAMOr KOPHCHHKA CHCTEMA.
3amwrrura o 3noynorpebe Gesbennocuux caabocrn HKT cucrema
Ynan 33.
Hapnexuu cyfjext UKT cucteMa Hajmake jeIHOM MECEYHO, a 1o notpebu 1 yewhie BpLIM aHAH3Y
JHEBHHKA aKTUBHOCTH (fiora) y unsby HaeHTHdukautje noteHuujanuux cnabocti MKT cucrema.
VYkonuko ce naeHTHPHKY]y cnabocTH koje mory aa yrpose GesbennHoct MKT cucTeMa HagnexHu

cyGjekt HKT cuctema je nyxaH ma oaMax H3BpIHH MOAELIABakha, OAHOCHO HHCTanupa codeep Koju he
OTK/IOHHTH YO4eHe ciabocTH.

Pepuzuja HKT cucrema
Ynau 34,
Pesuanja MKT cucTemMa ce Mopa BpMIMTH Tako /a HE OMETa NOCMAOBHE MPOUECE KOPHCHHKA

sanocneHBx. Haanexnu cy6jekt UKT cucrema oapeanhe BpeMe oGaribatha peBu3udje, Y 3aBHCHOCTH ONt
BpCTe MOCNOBa W paJHMX 3a]aTaka 3aMnocNeHNX - KOPUCHUKA Y AKaIEMHjH.

3amrrura onpeme UKT cncrema
Unau 35,
KoMyHuKauuoHH kaGloBH 1 kabNoBH 3a Hamajawe Mopajy GHTH NOCTaBJbEHH Y 3H WK KaHaNHLe,
TaKo Aa ce oHemoryhu HeoenawlhieH NpHCTyn, OAHOCHO Aa CE W3BPIUH H30NaLlHja.
Hapnexun cy6jext MKT cuctema je ay:xaH Aa CTanHO BpLUH KOHTPONHH NperneA MpexHe onpeMe
H GnaroBpeMeHo Npefy3uMa Mepe Y LH/bY OTKathatha eBEHTYANHUX HENPaBUNTHOCTH.
BexutHa Mpexa Kojy MOry Aa KopHcte nocetnouu ofjexara, Mopa OWTH OIBOjeHA Ol HHTEpHE

MpEKe KOjy KOPHCTE KOPHCHHIIM 3aflOCNIEHH M KpO3 KOjy ce Bpuin pa3Mena cnyxbenux nopgaraka. Ta
mpexa Tpeba aa 6yne o3Hauena (SSID).

IIpeBeHTHBHEe Mepe 1 pearoBame HA GedfeHOCHE HHIIUIEHTE
Unau 36.

VY cnyvajy 6uno kaksor MHUMAEHTA KOjU MOxe Ha yrposu Oesbennoct pecypca HKT cucrema,
3aM0C/IEHH - KOPHCHHUK je AyxaH Aa ogMmax obaBectn Haanexwor cyGjexta UKT cucrema.

Mo nprjemy npejase crasa 1. oBor unana HagnexxHu cy6jext HKT cuctema je ayxaHn ga oamax
ofaBecTH HenmocpeHOr pYKOBOAHOLA H Npefy3Me Mepe Y by 3aTute pecypca UKT cucrema.

5. IIpoBepa HKT cucrema
Unau 37.
Hposepy UKT cuctema Bpium naanexuu cy6jext UKT cucrema.

6. Ilospena paaue obaBese
UYnau 38.
Henowroeame oapentu osor [1pasunHuka npeacTaBsba NOBpeny pasHHX obaBesa.

Ynay 39,



Craxo kopuuthewe HKT pecypca Akagemuje Of crpaHe 3anociieHor - KOPMCHHKA, BaH JOAE/bEHHX
osnautiera npeacTasba HeopnawheHo kopHwhewe HMOBHHe.

Ynan 40.

KopucHunuyma kKojH HealeKBaTHHM KopHinfieleM HHTEpHETa y3pOKy]y 3aryllete, NpeKHs y pagy
unM Hapywasajy 6e3beHocT MpeXe MOXE Ce O[ly3eTH IPABO NPHCTYNA.

7. Eaykanuja 3am0c/eHHx
Unau 41.

3anocnenun y HT cektopy ce Mopajy eAyKOBaTH O HOBHM TEXHOJOIIKHM AOCTHrHyhuMa,
caBpeMEeHUM MpeTihaMa Ha ROy HHPOPMaLMOHUX CHCTEMA.
Ynan 42.

Cy6jext UKT cucTema je ayxaH Aa opraHuiyje Kypcese 3a o0YKY H OCaBpeMEbaBaibe 3Hamba
3anocieHHX AKaleMHje U3 JoMeHa HHGOpMaLNOHHX TEXHONOrHja Kako OM Ce MOAMria CBECT O HOBMM
npeTi-aMa Koje Mory na yrpose UKT cucreM.

8. Hamena npaBHAHHKA
Unau 43.

V cyy4ajy HacTanKka NpoMeHa Koje MOTY HacTyMUTH ycnel TeXHHYKO-TEXHONOWKHX, KaApOBCKHX,
opranusauuonnx npomena y UKT cucremy u foraliaja Ha rnoGanHoM W HALHOHANTHOM HHBOY KOjH MOrY
HapymuTH nHpopmauuoHy GeabeaHoct Hapnexxuu cybjext UKT cucrema je myxan pma obamectH
HENOCPENHOr pYKOBOAWOLA, Kako 6M OH Morao ja NpucTYmH uiMeHH oBor [lpaBunuuxa, y Lumy
yHanpelhewe Mepa 3aWiTHTE, HauMHAa W mNpolelypa MOCTH3aka W OApKABaa afEKBATHOI HHBOA
6e3beqnoct KT cucrema, Kao M npeHcnHTHBaKa oiaulhieba H OATOBOPHOCTH Y Bean ca Gesbeanowhy
H pecypcima KT cucrema.

9. Ilpenasue u 3aspune oapenbe
Unau 44.
Ogaj [TpaBUNHHKK CTyNa Ha CHary JaHOM NOHOLUeHa.
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